AMAC:

Bursa Anadolu Kiz Lisesi, e-givenlik ¢alismalart ile internet, akilli tahta, bilgisayar, diz
ustii bilgisayar ve cep telefonlarnni kullanirken; 6grencilerin, velilerin ve 6gretmenlerin
korunmasini amag edinmistir.

Internet ve teknoloji yasamin énemli bir pargasidir bu yiizden, herkes, riskleri yénetme
ve strateji gelistirmek yontemlerinin 6grenilmesi konusunda bilinglendirilmelidir.
Politikamiz, yoneticiler, 6gretmenler, veliler, tim personel ve 6grencilerigin
hazirlanmigtir ve internet erisimi ve bilgiiletisim cihazlarinin kullanimi igin bu politika
gecerlidir.

SORUMLULUKLAR:

*E-guvenlik politikalarinin gelismesine katkida bulunmak.

*Olumlu 6grenme asamasinda mesleki gelisim i¢in sorumluluk almak.

*Okulu ve igerisindekileri korumak igin e-glivenlik konusunda sorumluluk almak.
*Teknolojiyi gtivenli ve sorumlu kullanmak.

*Zarar goriilmesi durumunda tehlikeyi gézlemleyip ilgili birimlere iletmek.

OKUL WEB SITESI

Bursa Anadolu Kiz Lisesi olarak web sitemizde okulumuzun adres, telefon, faks ve e
posta adres bilgileri bulunmaktadir.

Sitemizde yayinlanan tlim igerikler okul miidiiriimiziin onayindan gegtikten sonra bilgi
islem birimi tarafindan siteye konulmaktadir.

Okulumuzun web sitesi bilgi islem birimimizin sorumlulugunda olup giiglii giivenlik
onlemleri alinmig durumdadir.

Ogrenci ¢alismalari, velilerinin izinleriyle yayilanmaktadir.

E-GUVENLIK OKUL POLITIKASI ve KURALLARI

GORUNTU VE VIDEOLARIN PAYLASIMI:
Okulumuzda, Milli Egitim Bakanligi Hukuk Hizmetleri Genel Mudtrligi 07.03.2017
tarihli 2975829 sayil1 2017-12 nolu "Okullarda Sosyal Medyanin Kullanilmas1” konulu
genelge kurallart uygulanmaktadir. Milli Egitim Bakanlig tarafindan yayinlanan ve
Tirkiye Cumhuriyeti Anayasasi, Birlesmis Milletler Genel Kurulu tarafindan kabul edilen
20/11/1989 tarihli Cocuk Haklarina Dair Sozlesme, 1739 sayih Milli Egitim Temel
Kanunu ve 5237 sayili Tiirk Ceza Kanunu vurgusu yapilan bu genelge ile;
1- Sosyal medya (facebook, twitter, youtube, instagram vs) tizerinden ogrenci resimleri,
ogrenci videolar: basta olmak lizere yapilan paylasimlara agiklik getirilmigtir.
2- Ogrencilerin ses, goriinti, video kayitlarinin internette, sosyal medyada hukuka
aykiri olarak paylasilmasi halinde gerekli yasal islem baglatilacak.
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3- Internette 6grenci resimleri paylagsmak, sinifta cekilen 6grenci videolarini youtube,
facebookta paylasmak hukuka aykiri ise gerekli sorusturma yapilacak.
4-Paylasilan tiim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni

ve onay! ile paylasilacaktir.
5-Ogrenci icerikli tiim paylasimlarda velilerin izinleri alinacaktir.
6-Veli izni yaninda 6grencinin de izni olmadan fotografi ¢ekilip kullanilmayacaktir

KULLANICILAR:

*Ogrenciler tarafindan hazirlanacak olan bir video hentiz hazirlanmadan 6nce, bununla
*ilgili gorev alan 0grenciler, 0gretmenlerinden izin alacaklar,

*Paylagilan 6grenci bazli tim etkinliklerde, etkinlik 6ncesinde velilerin izinleri alinacak,
* Video konferans, resmi ve onaylanmus siteler araciliglyla yapilacak,

*Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve ¢alisanlarinin yer
aldig1 gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylagsmayacaklardir.

iCERIK:

*Video konferans yapilirken,tiim kullanicilarin katilabilecegi siteler lizerinden
yapilacaktir.

* Video konferans yapilmadan 6nce diger okullarlailetisim kurulacaktir,

*Okul 6grenci ve ¢aliganlarini ilgilendiren/i¢inde bulunduran tim igerik, ancak kontrol
ve onay slreglerinden gectikten sonra, paylasima agik hale gelecektir.

INTERNETIN VE BiLi$IM CIHAZLARININ GUVENLI KULLANIMI:

Internet; bilgiye ulasmakta en énemli araglardan biri haline gelmisken, bunu okuldaki
miufredat ile iligskilendirerek dogru bilgiye en giivenli sekilde 6grencilerimizi ve
ogretmenlerimizi ulastirabiliyoruz.

Internet erisimlerimizi 6grencilerimizin yas ve yeteneklerine gore entegre etmis
durumdayiz. Okulumuza ait tim bilisim cihazlarimizi kullanim politikamiza uygun
sekilde, gerekli filtrelemeleri yaparak giivenli hale getirmis durumdayiz.

Tim galisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli ¢evirimici
metaryellerin kullanimi konusunda bilgilendirilmistir.

E-giivenlik ve siber zorbalik konulari belli derslerimizin yillik planlarina dahil edilmis
olup, bu konularda yil igcinde 6grencilere bilgi aktarimi devam etmektedir. Ayrica
Rehberlik dersi yillik planinda konu yerini almistir.

Cevirimici materyaller 6gretme ve 6grenmenin 6nemli bir pargasi olup miifredat icinde

aktif olarak kullanilmaktadir.
6 Subat Giivenli Internet Glinti okulumuzda kutlanmaktadir.




Okulumuz 5651 yasasina uygun glivenlik prosediirlerini tamamen uygulamaktadir,
kurumsal bir yapiya sahip ANTIVIRUS uygulamasi kullanilmaktadir. Ayrica
bilgisayarlarimizda lisansl trend micro maximum security programi yukludiir.

E-GUVENLIK OKUL POLITIiKASI ve KURALLARI

CEP TELEFONLARI VE KiSiSEL CIHAZLARIN KULLANIMI:

*Okul saatleri iginde dgrencilerimizin kisisel cep telefonu kullanimi yasaktir. Proje
¢alismalarn sirasinda derste lazim oldukga 6gretmen kontroliinde izin verilmektedir.
*Cep telefonunu izinsiz kullanan ve cep telefonu ile okul igerisinde video yada fotograf

¢eken 6grencilere yasalarin ve Ortaggretim Kurumlan Yoénetmeliginin Odiil ve Disiplin
maddeleri geregi islem yapilmaktadur.

*Her tirli kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

*Okulumuz bu tiir cihazlarn kullanimindan dogacak olumsuz saghk ve yasal
sorumluluklari kabul etmez.

*Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, ¢alinma ve hasardan
korunmasi igin gerekli tim 6nlemleri alir fakat sorumluluk kisiye aittir.

*Okulumuz 6grencileri, velilerini aramalar gerektigi durumlarda okula ait olan
telefonlan bir okul idarecisi gézetiminde kullanabilirler.

*Qprencilerimiz egitim amagh(web 2 araglarinin kullanimi vb) kisisel cihazlarini
kullanmak i¢in okul yonetiminden izin almahdir.

*Velilerimiz okul saatleri igerisinde 6grencileriyle gériisme yapmamalari gerektigi
konusunda bilgilendirilirler.

*Eger zorunlu haller var ise okul yénetiminden izin alarak gériisme yapmalari
saglanmalidir.

*Ogrencilerimiz cep telefon numaralarim yalnizca giivenilir kisilerle paylasmalari,
tanimadiklan giivenilirbulmadiklari kisilerle cep telefonu numarasi gibi kisisel bilgilerini
paylasmamalan gerektigi konusunda bilinglendirilmektedirler.
*Calisanlar(6gretmen,idareci,personel vb)kisisel cep telefonlarini derssaatlerindesessize
alarak ya da kapatarak gorevlerine devam etmelidir.
*Caliganlar(6gretmen,idareci,personel vb) okul politikasinaaykiri davraniglarda
bulunursa disiplin islemleri baslatilir.

*Kurum g¢alisanlan(6gretmen, idareci, personel vb) ve 6grenciler sosyal medya ya da
sohbet programlari izerinden 6grenci ya da kurum ¢alisanlarindan gelecek olan ya da
kendilerinin génderecekleri her tiirlii igerik ve mesajlasmanin hukuki sorumlulugunu
tasimaktadir, uygunsuz olabilecek her tiirlii igerik ve mesajlasma ivedilikle okul
yonetimi ile paylasilir. Béyle bir duruma mahal vermemek i¢in gereken 6nlemler alinir.
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E-GUVENLIK OKUL POLITIKASI ve KURALLARI E-GUVENLIK EGITIiMI:

*Ogrenciler icin e-glivenlik miifredati ilgili derslerin yillik planlarina eklenerek
ogrenciler bu konularda bilgilendirilir.
*Ogretmenler miifredat: e-giivenlik ile entegre ederek y1l boyunca siber zorbalik, kisisel
bilgilerin korunmasi, sosyal medya giivenligi, dijital ayak izi gibi konular1 islemekte,
ogrencilere egitim vermektedir.
*Tim kullanicilarin internet kullanimlari bilgi islem birimi tarafindan takip
edilmektedir. Bu bilgi tiim kullanicilara iletilmistir.Bilgilendirme ¢alismalari diizenli
olarak yapilmaktadir.
*Ogrencilerimizin ihtiyaclart dogrultusunda ¢evirimici giivenligi gelistirmek igin sinif
6gretmenlerden ve ¢evre okul rehber 6gretmenlerinden akran egitimi uygulamaktadir.
*Cevirimici givenlik politikasi tiim ¢alisanlarimiza resmi olarak duyurulacaktir.
6 Subat Giivenli Internet Giinii okulumuzda kutlanmaktadir. Bu gline yénelik okul
koridorlari ve siniflarda pano ¢alismalarimiz ve sosyal medya paylasimlarimiz olur.
*Okulun tim liyeleri, cinsel icerikli mesajlasma, ¢evrimigi / siber zorbalik vb. dahil
olmak uizerekarsilasilabilecek ¢evrimigciriskler ve alinacak tedbirlerle ilgili, “Fatih Projesi
Bilisim Teknolojilerinin ve internetin Bilingli, Giivenli Kullanimi” semineri almistir.
*Okulumuz eTwinning proje ekibi 6gretmenleri eba online egitimler
http://etwinningonline.eba.gov.tr/ portalinde ¢evrimigi Giivenli internet kursuna
katilmuslardir. - Okulumuzda her y1l subat ayinda Giivenli Internet Giinii etkinlikleri
yapilarak 6gretmen ve 6grencilerimizde farkindalik olusturulur.
*Ogrencilerimize Siber zorbalik, internet etigi, sosyal medya kullanimi konularinda
Givenli internet egitimi verilmektedir.
*Rehber 6gretmenimiz tarafindan akran zorbaligi ve internet bagimliligi konusunda
ogretmen,idareci,veli ve 6grenci bilgilendirme farkindalik yaratma seminerleri
verilmistir.
*Sorunlari ¢6zmek icin ebeveynlerin ve 6grencilerin okulla ortak calismasi gerekir.

Personelin katilimi ve egitimi:

*Cevrimigi givenlik (e-Glivenlik) politikasi, tim ¢alisanlarin katilimi i¢in resmi olarak
saglanacak ve tartigilacak ve korunma sorumlulugumuzun bir parg¢asi olarak
guglendirilecek ve vurgulanacaktir.

*Personel internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar
izlenebileceginin farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir
yetkisi ve profesyonel davranis gereklidir.




*Personelin tim tyelerine, profesyonel ve kisisel olarak, glivenli ve sorumlu internet

kullanimi konusunda giincel ve uygun personel egitimi, diizenli (en az y1llik) temelde

cesitli sekillerde saglanacaktir.

*(Calisanlarin tiim yeleri, gevrimigi davranislarinin okuldaki rolii ve itibarini

etkileyebileceginin farkina varacaktir. Meslegi veya kurumu ¢iirime durumuna

dusurdugii veya profesyonel yeteneklerine giivenini kaybetmis bir seyin bulundugu

dusunilirse, kamusal, disiplin veya hukuki 6nlemler alinabilir.

*Filtreleme sistemlerini yonetme veya BIT kullanimini izleme sorumlulugu tasiyan

personelin uyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri

bildirmek i¢in a¢ik prosediirlere sahip olacaklar.

*Okul, galisanlarin 6grencilerin yaslarina ve yeteneklerine gére kullanmasi gereken
yararli ¢evrimigi araglari vurgulamaktadir.

Ebeveynlerin katilimi ve egitimi:

*Bursa Anadolu Kiz Lisesi, 6grencilerin, internetin ve dijital teknolojinin giivenilir ve
sorumlu kullanicilar: olabilmesi i¢in ana-babalarin oynayacaklari énemli bir role sahip
olduklarini kabul eder.

*Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde okul ¢evrimici
glivenlik (e- Guivenlik) politikasina ve beklentilerine yonelecektir.

*Okullarimizin bir pargasi olarak ebeveynlerin ¢evrimigi giivenlik bilgilerini okumalari
istenecektir.

*Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi'n1 okumaya ve ¢ocuklariyla
etkilerini tartismaya tesvik edilecektir.

*Veliler i¢in e-giivenlik konusunda brogiirler hazirlanmig ve velilerin bunlara ulagmalr:
icin okul sitesine konmusg ve yararlanmalari i¢in okul sitesi linki verilerek mesaj
atilmistir.

CEVRIMICI OLAYLAR VE KORUMA:

*Okulumuzun tiim tyeleri ¢evirimici riskler konusunda bilgilendirilecektir. Egitimler
yapulip igerikler agiklanacaktir,

*Okulumuzda yasadistigerik, glivenlik ihlali, siber zorbalik, cinsel icerikli mesajlagma,

cocuk istismart, kisisel bilgi giivenligi gibi konularda bilgilendirme galismalari

yapilmaktadir.

*6 Gubat giivenli internet giinii kutlanmaktadir.

*Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanlis kullanimu ile ilgili

tiim sikayetler okul midiriine bildirilecektir.
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*Okulumuzun tiim tiyeleri gizlilik ve giivenlik endiselerini ortadan kaldirmak i¢in resmi
okul kurallarina uygun sekilde davranmalar hususunda bilgilendirilir.

*Yaganan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.

*Sorunlarin ¢6ziiminde ¢alisanlar(6gretmen, idareci, personel vb), veliler ve 6grenciler
okul ile birlikte hareket etmelidir.

*Milli Egitim Bakanlig1 Yenilik ve Egitim Teknolojileri Genel Mudiirligi tarafindan "e-
Twinning Faaliyetinin Yayginlastinlmasi"na iliskin yazisindanda bahsedildigi gibi e-
twinning faaliyetleri okul politikamizin bir pargasidir.

*Y1l boyunca miifredata entegre olarak okulumuzda e-twinning projeleri
uygulanmaktadir

*.0kulumuz 2 yildir yaptig1 projelerde gesitli etiketler ile 6diillendirilmistir.
*E-twinningile ilgili projelere okul web sitesinde ve okul i¢indeki panolarinda yer
verilmektedir.

*Okul yoneticileri 6gretmenlere ve 6grencilere e- twinning ¢alismalarinda yardimci
olmaktadirlar
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